Conveni entre el Consorci Administracié Oberta de Catalunya,
el Centre de Serveis Cientifics i Academics de Catalunya i la
Universitat Rovira i Virgili de prestacid de serveis de
certificacio digital com a entitat de registre

A Barcelona, el 14 de novembre del 2013

Parts

D’una part, ¢l senyor Alex Pélach i Paniker, director gerent del Consorci Administracié
Oberta de Catalunya (en endavant, Consorci AOC); que actua per autotitzacid de signatura
de Ia presidenta del Consorci AOC, en virtut de la Resolucié de 6 d’agost de 2013,

De l’éltta, el senyor Miquel Huguet i Vilella, en nom i representacié del Centre de Serveis
Cientifics i Académics de Cataiunya (en endavant, CESCA), amb CIF (Q-5856253-1 i seu
social al carrer Gran Capita, 2-4, Edifici Nexus, de Barcelona, que actua en la seva condicié
de Director, citrec pel qual va estar nomenat per acord del Consell de Govern, de data 9 de
juliol de 1996 (DOGC 2267 d*11 d’octubre de 1996). ‘

I de Paltra part, el Sr. Francesc Xavier Grau Vidal, com 2 rector de la Universitat Rovira i
Virgili {(en endavant, URV), que actua en nom i representacié d’aquesta universitat, amb
CIF Q9350003A, i seu social al carrer Hscorxador s/n, de Tatragona, en virtut de les
funcions encomanades per PEstatut de la Universitat Rovira i Virgili aprovat per Decret
202/2003, de 26 d'agost (DOCG nim. 3963 de 8 de setetnbre de 2003) i modificat per
PAcord GOV /23/2012, de 27 de marg (DOGC 6100, de 2 d’abril de 2012).

Manifestacions

El Consorct AOC és una entitat pablica de caracter associatiu integrat per la Generalitat de
Catalunya i el Consorci Localret, que exerceix les funcions que li atribueixen els seus
estatuts i la Llei 29/2010, de 3 d’ agost, de I'is dels mitjans electronics en el sector piblic
de Catalunya.

Exetcint la seva potestat de autoorganitzacid, el Consorci AOC va crear, Pany 2002,
PAgéncia Catalana de Certificacidé (CATCert) com a organisme autonom de caricter
comercial per a_gestionar certificats digitals i prestar serveis relacionats amb la signatura

;:gr;-f-,a,j,:;elggi'ir_c‘)nica i amb els processos dlidentificacid necessaris en Pambit d’actuacié de les
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administracions pibliques catalanes, és a dit, per realitzar la funcié de prestador de serveis
piblics de cettificacid de Catalunya. A

En data 2 d’agost de 2011, el Govern de la Generalitat de Catalunya va aprovar Pacord
sobre mesures de racionalitzacié i simplificacié de Pestructura del sector phblic de
Catalunya, en el marc de les quals es va acordar promoure les actuacions necessaries per a
la integracié de CATCert en ¢l Consorci AOC, 1 procedir a Pextincié de CATCett com a
organisme autdnom., Com a conseqliéncia d’aquest procés ha revettit en el Consorci AOC
les funcions de prestador de serveis de certificacié exercides fins a aquell moment per
CATCert.

Per la seva part, el Centre de Serveis Cientifics i Académics de Catalunya (en endavant
CESCA) ¢és un Consorci de caricter voluntari i de duracié indefinida, amb personalitat
juridica propia, que € la consideracié de mitja propi instrumental i servei técnic de les
institucions consorciades i de les entitats i els organismes que en depenen o s’hi vinculen 1
que tinguin la condici6 de poders adjudicadors.

El Consotci AOC, en la seva condicié de prestador de serveis de certificacié digital -
d'acord amb el que estableix al respecté d’aquesta activitat la Llei 59/2003, de 19 de
desembre, de signatura clectronica - emet certificats digitals mitjangant l'operacié de les
entitats de certificacié que conformen la jerarquia d'entitats de certificacié de les entitats
pribliques de Catalunya; una de les quals és PEntitat de Certificacié d’Universitats i Recerea
(en endavant, EC-UR).

L’EC-UR va set cteada per encitrec del CESCA i pet donar compliment al )Convem’ de
col-laboracié signat el 23 d’octubre de 2003 pel CESCA i CATCert amb el Departament
d'Universitats, Recerca i Societat de la Informacid, la Fundacié Catalana per a la Recerca, la
Universitat de Batcelona, la Universitat Autdnoma de Barcelona, la Universitat Politecnica
de Catalunya, la Universitat Pompeu Fabra, la Universitat de Girona, la Universitat de
Lleida, la Univessitat Rovira i Virgili, la Universitat Oberta de Catalunya, PAssociacid
Catalana d’Entitats de Recerca i Serveis Pablics Electronics (CAT365).
I’EC-UR és ttularitat del CESCA, que va ser facultat pet signar els convenis de prestacié
de serveis de certificacié digital amb les institucions connectades a PAnella Cientifica (en
endavant, les INBTITUCIONS)

Per la seva part, el 26 de maig del 2005 la URV va encarregar la creacid de entitat de
cettificacid de la URV (en endavant, EC-URV), subordinada a 'EC-UR, amb la finalitat de
proveir de cettificats digitals a les persones vinculades a ella mateixa, com pels seus
certificats d’entitat i de dispositiu. No obstant, per acord de les parts del conveni que ho
regulava, s’ha decidit canviar Pestratégia de provisié de certificats digitals per a la comunitat
de la URV, de manera que, gradualment, es deixard de prestar el servei demissié de
certificats digitals des de FEC-URV per passar a emectre’ls des de PEC-UR. Per aquest
motiu, la URV es vol constituir en entitat de registre de PEC-UR.
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" En I'ambit de la prestacié dels serveis de certificacio, es troben les entitats de registre que
sén els ens que col'laboren amb les entitats de certificacid duent a terme determinats
procediments i relacions amb els sol-licitants i subscriptors de certificats. D’entre les
" funcions principals de les entitats de registre esta la de dur a terme els tramits de registre,
identificacié i autenticacié dels subsctiptors dels certificats i dels posseidors de claus i el
postetior Hiurament dels certificats digitals als posseidors de claus.

En virtut del que s’ha exposat, les patts es reconeixen mituament la capacitat necessaria
per dur a terme aquest acte i, en conseqtiéncia, acorden la signatura d’aquest conveni, que
es regird per les segiients:

Clausules

Primera: Objecte del conveni

L’objecte d’aquest conveni és Pestabliment del régim de col-laboracid entre el Consorci
AOQC, el CESCA i la URV otientat a [a prestacid, per part d’aquesta dltima, dels serveis
d’entitat de registre de PEC-UR.

Segona: Ambit de la col-laboracié
Fls serveis inclosos en 'ambit d’aquest conveni son:

Per part de la URV:

o Llaprovacié de sol'licituds de certificats.
o La generacié de les targetes o altres tipus de supotts per als posseidoss de
claus, si s’escau, i el lHutament dels certificats.

o La gesti6 de habilitaci6 i de la revocacio de certificats.

o La gestié de la renovaci6 de cettificats.
La URV actuard com a entitat de registre tant per a les persones vinculades. a ella mateixa,
com per als seus certificats d’entitat i de dispositiu; en les condicions recollides al cataleg i
tarifes del servei CA'TCert del Consorei AOC que es publica a la seva web.

~

Per part del Consorci AOC:

Mitjangant Poperacié de Pentitat de certificacié “EC-UR™: els d’emissié, suspensio,
habilitacié, revocacid i renovacid dels certificats digitals,
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Tercera: Obligacions de la URV
3.1. Obligacions

La URV assumeix les funcions detivades la prestacié dels serveis d’entitat de registre,
recollides a la Declaracié de Prictiques de Certificacié de PEC-UR i a la resta de la
documentacié reguladora del servei (procediments operatius, de segurctat i d’arxiu
establerts pel Consorci AOC) i d’acord amb la Politica General de Certificacid, publicades
al web del setvei CATCert del Consorci AOC.

També assumeix P'obligacié d’infortar al Consorci AOC, a través del CHSCA, de les
entitats amb les que col'labora en el procediment de Hiurament de cestificats.

3.2. Personal responsable de Pexecucio dels procediments

La URV, per a Pexecucié de les tasques establertes en els procediments operatius,
nomenard com a operadoss de Pentitat de registre a quatre o més dels seus treballadors.
Aquests hautan de tenir la formacié i qualificacié suficients, tal i com s'indica a la
Declaracié de Practiques de Certificacié de PEC-UR.

La URV comunicara al Consorci AOC, mitjancant el procediment establert a aquest efecte
1 publicat al web del servei CATCert del Consorci AOC, les dades d’aquestes petsones per
tal que se’ls emectin els corresponents certificats digitals d’operador, amb els quals
'identificaran i s’autenticaran per podet accedir als sistemes informatics del Consorci
AOC.

Quan un opetador deixi de tenir la capacitat d’actuar com a tal sota el control i Pautotitat
de la URV aquesta ha de sollicitar immediatament al Cousorel AOC la revoeacid del seu
cettificat d’opetador i nomenar. un substitut.

Aquests nomenaments i els canvis que es puguin produir respecte de les persones que
ocupen el rol d’operador seran comunicats al Consorci AOC mitjangant la “Fitxa d’entitat
de registre 'T-CAT”, publicada al web del servei CATCert del Consorci AOC.

3.3. Nomenament de responsables del servei

La URV també haurd de nomenar, com a minim, a dos responsables del servei, els quals es
faran citrec, entre d’altres, del servei, de Parxiu de la documentacid i de la seguretat fisica i
lagica.

Aquests nomenaments i els canvis que es pugunin produir respecte de les petsones que
ocupen el rol de responsable del setvei setan comunicats al Consorci AOC mitjangant la
“Fitxa d’entitat de registre T-CAT”, publicada al web del servei CATCert del Consorci
AOC.
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3.4. Diligéncia exigible
La URV ha d’executar les tasques establertes amb la maxima diligéncia.
Quarta: Obligacions del Consorci AOC

El Consotci AOC s’obliga a:

1. Emetre, liurar, administrar, suspendte, revocas i tenovar certificats d’acord amb les
instruccions subministrades per la URV en els casos i pels motius descrits a la
Declaraci6 de Practiques de Certificacid de PEC-UR.

2. Executar els serveis amb els mitjans técnics | matetials adequats, i amb personal que
compleixi les condicions de qualificacid i experiéncia eembleues a la Declaracio de
Prictiques de Certificacié de PEC-UR.

3. Complir els nivells de qualitat del setvei, de conformitat amb el que s’estableix a la
Declaracié de Practiques de Certificacié, en els aspectes técnics, operatius i de
seguretat,

4. Notificar al subscriptor, en aquest cas la URV, com a minim amb dos mesos d’antelacié
a la data d’expiraci6 dels certificats, la possibilitat de 1enovqr—los aixi com la suspensio,
habilitacié o revocacié dels certificats.

5. Comunicar a les terceres petsones que ho sollicitin Pestat dels certificats, d’acord amb
el que s’estableix a la Declataci6é de Practiques de Certificacid per als diferents serveis

de verificacid de certificat,

6. Emetre un certificat per a cada operador nomenat per la URV després de Paprovacid
de la sol-licitud del certificat cotresponent.

El certificat, que sera del tipus CIPISR-1, serd vilid per un petfode maxim de quatre
anys. ‘

7. Impartir la necessaria formacio al personal de la URV i en especial als operadors i als
responsables del setrvei, per a Pexecucid de les seves tasques.

8. Comunicar a la URV qualsevol canvi que es produeixi en la Politica General de
Certificacid, aixi com en els procediments operativs, de seguretat i d’arxiu.
Cinguena: Obligacions del CESCA

1. El CESCA cootdina i actua dinterlocutor del Consoici AOC en el funcionament del
servei de certificacié digital per a totes les Institucions vinculades a PEC-UR.
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2. El CESCA col'laborara amb la URV i amb el Consorci AOC per tal que la tasca
d’entitat de registre per part de la URV es dugui a terme d’acord amb la Declaraci6 de
Practiques de Certficacié de PEC-UR i amb la regulacié aplicable.

3. El CESCA comunicari a la URV qualsevol canvi que es producixi en la Declaracié de
Practiques de Cettificacio de PEC-UR.

Sisena: Garanties
6.1. Garantia del Consotci AOC, per als serveis de certificaci6 digital

El Consorci AOC gatanteix que la clau privada de PEC-UR, utlitzada per emetre
certificats, no ha estat compromesa, llevat que el Consorci AOC hagi comunicat el contrar,
d’acord amb el que s’estipula a la Declaracié de Practiques de Certificacid de PEC-UR.

El Consorci AOC aplica una diligéncia raonable per assegurar que cada producte
subministrat en execucié d’aquest conveni és lliure de quaiseﬁoi virus informatic, cucs i
altres codis il'licits; i s’obliga a comunicar a la URV si, amb posterioritat al lliurament, es
descobreix qualsevol d’aquests en els productes lliurats.

En cas que qualsevol persona alicna al Consorci AOC faci modificacions al programati
Miurat, del qual la URV és usuatia, totes aquestes garanties sobre aquest quedaran
immediatament cancel‘lades.

6.2. Exclusions de la garantia

El Consorci AOC no garanteix cap progtamati, maquinari o suport criptografic que utilitzi
la URV o el posseidor de claus o qualsevol altra persona per generar, verificar o utilitzar
d’una altra forma cap signatura electronica o cettificat digital emés pel Consorci AOC,
excepte que hi hagi una declaracié escrita del Consorci AOC en sentit contrati o sigui
aquesta part qui el subministri.

Quan la URV desitgi, prévia aprovacié del Consorci AOC, emetre certificats en un suport
diferent al propotcionat pet aquest, el Consorci AOC respondra davant de tercers en cas
que es producixi algun dany. No obstant aixo, el Consorci AOC podri exercir 'acci6 de
repeticié contra ta URV.

Seotena: Auditories

La URV, com a entitat de registre i d’acord amb fa cliusula 3.1, ha de complir els requisits
d’operacions, de seguretat i d’arxiu marcats pel Consorci AOC. En aquest sentit el
Consorci AOC realitzard les auditoties que consideri convenients per garantir els
procediments esmentats.
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Vuitena: Interrupcid del servei de certificacié digital

Quan per motius de reparacié o manteniment de PEC-UR sigui necessari interrompre la
prestaci6 dels serveis de certificacid digital, aquesta circumstancia serd comunicada pel
Consorci AOC a la URV en un termini raonable, el qual mai serd superior a 24 hores en cas
de reparacié ni inferior a 24 hotes en cas de preavis per manteniment.

Novena: Llicéncia de programari

Mlt;'m(_;qnt el conveni signat en data 26 de maig de 2005 entre la URV, el CESCA i
PAgéncia Catalana de Certificacid, Ia URV - entre d’altres coses - es va constituir en entitat
de registre i va esdevenir usuari, amb caricter de no-exclusivitat, de la llicéncia d’Gs del
programati pet a Pemissio i gestid de certificats digitals.

En el ben entés que la coexisténcia durant un temps a la URV de dues enfitats de registre
(una de PEC-URY { una altra de 'EC-UR) és conjuntural i transitoria, Ientitat de registre de
PEC-UR reaprofitara les llicéncics de la de PEC-URV,

De manera que la URV continua sent usuitia de la referida licéncia d*s del programari,

Aquesta podri fer copies del programari Gnicament amb la finalitat d'arxiu o copia de
seguretat.

Desena: Propietat dels certificats, les claus criptografiques | els seus suports
Els certificats subministrats seran propietat del Consorci AQC.

La URV sera propietiria del parell de claus, aixi com les seves parts, en cas que aquestes
estiguin fraccionades.

El Consorci AOC es reserva el dret discrecional de retirar o substituir els certificats emesos
i, si és el cas, els corresponents suposts criptografics, per raons de seguretat, quan quedin
obsolets tecnologicament o per qualsevol altre motiu justificat.

Onzena: Us de la imatge corporativa de les parts

Les patts es concedeixen mituament, amb caricter no exclusiu i intransferible, una licéncia

d’Gs dels diferents clements de la seva imatge cotporativa, incloent-hi els signes distintius,
logotips i matques registrades per cada part durant el perode de vigéncia de la relacid,
exclusivament en els materials de marqueting, publicitat, fulls d’informacié de productes i
serveis, paquets de productes i servels, pagines web que utilitzin els productes i setveis de
les parts i en els suposts i documentacié emprades en els procediments de certificacié.

1’Gs dels elements de la imatge corporativa de cada part s’ha d’ajustar, en tot moment, al
manual d’imatge corporativa cotresponent, aixi com a les instruccions de cada part.
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En cas que la URV es proveeixi de les seves propies targetes criptografiques, aquestes
hauran de ser aprovades pel Consorci AOC i inclouran, com a minim, ¢l logotip del
Consorci AOC a mida suficient per a la seva correcta visualitzacio, el telefon 920 90 10 80
tot indicant que la seva finalitat és la suspensio telefonica dels certificats { un text que
acordin les patts i que, en tot cas, haurd de detallar la funcid identificativa de la targeta aixi
com la seva intrasferibilitat.

Dotzena: Proteccié de dades de caracter personal

Amb caracter general, la URV s’obliga al compliment del que estableix la Llei Organica
15/1999, de 13 de desembre, de Proteccié de Dades de Caracter Personal (LOPD) i o
Reial Decret 1720/2007 de 21 de desembre, pel qual s’aprova el Reglament de
desenvolupament de la LOPD (RLOPD), en relacié amb les dades personals a les quals
tingui accés durant la vigéncia del present conveni. Tanmateix, les obligacions de
confidencialitat pet part de Ia URV subsistiran amb posterioritat a extincié del convent.

Les dades personals a les que accedeix i tracta o siguin susceptibles de tractament per la
URY en Pexercici de les seves funcions, corresponen al fitxer ”"Subsctiptors col'lectius de
certificats”, classificat com de nivell baix. I’Agéncia Catalana de Certificacié és titular i
responsable del fitxer mentre no es regularitzi la seva inscripcié a nom del Consorci AOC
davant ’Autoritat Catalana de Proteccid de Dades.

La URV ostenta la posicid d’encarregat de tractament envers aquestes dades, de
conformitat amb Patticle 12 de la LOPD, i es compromet a utilitzar-les tunica i
exclusivament amb fes finalitats i obligacions establertes en el present conveni. La URV
tractara les dades d’acord amb les instruccions del Consorci AOC i en cap cas les pot
aplicar ni utilitzar amb una finalitat diferent a la d’aquest conveni, ni comunicar-les ni
cedit-les, ni tan sols per a la seva conservacid, a qualsevol tercer alié al conveni.

La documentacid i informacio que es desprengui o a la qual es Hingui accés amb ocasid de la
prestacié de les funcions detivades d’aquest conveni, tenen caticter totalment confidencial,
A aquest efecte, no podri ser objecte de reproduccié total ni parcial per cap mitja o suport,
no se’n podri fer cap tractament ni edicid informitica, aixf com tampoc cap transmissio a
tercetes petsones fora de Destricte ambit de Pexecucid directa del conveni. Aquesta
ptohibicié aplica també a la resta del personal que tingui o pugui tenir Pentitat que presta el
setvei objecte d’aquest conveni. '

La URV s’obliga a mantenir i a fer mantenir als scus treballadors, sota la seva
responsabilitat, Pestricte secret envers la informacid a la qual tinguin accés 1 compliment de
totes les mesures técniques i organitzatives que s’establejxin, garantint la confidencialitat i
integritat de la informacié a la que s’accedeix, tant en suport automatitzat com no
automatitzat.

Durant la vigéncia del conveni formalitzat entre les patts, i d’acord amb el que estableix
Particle 9 de la LOPD, Ja URV es compromet a adopiat, segons el nivell de proteccid, les
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mesures de segutetat, d’Indole técnica 1 organitzativa, que evitin lalteracid, perdua,
tractament o accés no autoritzat de les dades personals que provenen del fitxer
”Subscriptors col-lectius de certificats”, classificat com de nivell baix. Aquestes mesures,
atendran Pestat de Ia tecnologia, la naturalesa de les dades emmagatzemades 1 els riscos a
queé estan exposades, tant si provenen de Paccié humana com del medi fisic o natural.

En cas que la URV cessi en la seva activitat com a entitat de registre, haura de custodiar
tota la documentacié generada/rebuda en la prestacié del servei de certificacid digital
durant un termini de 15 anys, tal i com estableix la Llei 59/2003, de signatura clectronica,
amb ['abast i condicions de Pacord de la Comissié Nacional d’Accés, Avaluacié 1 Tria
Documental de 21 de juny del 2011; transcortegut aquest termini es procedira a la seva
destruccid. En aquest perfode continuara actuant com a encarregat del tractament.

Atenent el contingut de P'article 12.4 de la LOPD i 20.3 del RLOPD, en cas que la URV,
com a encarregat de tractament, destini tes dades a una altra finalitat, les comuniqui o les
udlitzi incomplint les finalitats indicades, seri considerada com a responsable del
tractament i haura de respondre de les infraccions en qué hagi incorregut personalment.

La URV no podri subcontractar a un tercer la realitzacié de cap tractament que li hagués -
encomanat el Consotci AOC, excepte en els casos en qué aquest Gltim ho autoritzi de
forma expressa. En aquests casos, la contractacié s’efectuard en nom i per compte del
Consorci AOC. L’autoritzacié ressenyada no serd necessitia en el cas que hi concorii

qualsevol dels suposits previstos a Particle 21.2 del RLOPD.
Tretzena: Régim econdmic

La URV abonara inicialment i de forma Gnica, a través del CESCA, I'import de 15.061,98€
més IVA, per la creacié de lentitat de registre de PEC-UR; aquest import inclou, entre
d’altres, cls treballs técnics preparatoris duts a terme pel Consorci AOC i la formacié dels
operadors realitzada a les instal-lacions de la URV. Aquest import serd abonat per la URV
durant Pexercici 2014.

D’altra banda, es reaprofitaran (sense cost per a la URV) les llicéncies de les quals la URV
va esdevenir usuari en virtut del conveni signat el 26 de maig de 2005, i que sén: les
licéncies del programari de les entitats de registre, els certificats dels operadors associats,
els certificats d’entitat i de dispositiu de la Universitat i d’altres entitats que en depenen, aixi
com els certificats de les persones vinculades fins a un maxim de 3.500 persones i els dels
estudiants fins a un maxim de 20.000, '

El cost del manteniment anual de les llicencies d’aquest servei sera d'un 15% de Pimport
inicial de les llicéncies; concretament, serd de 2.265€ més IVA (525 € més IVA pel
manteniment de les llicéncies dels certificats del personal vinculat; i 1.740€ més IVA per les
llicéncies dels certificats d’estudiants). Aquest import s’actualitzard anualment en atencid a
Pincrement que hagi experimentat I'fndex de Preus al Consum (IPC) general estatal.
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Totes aquelles altres despeses que geneti PER-URV es facturaran d’acord amb les tarifes
vigents publicades al web del servei CATCert del Consosci AOC.

Catorzena: Vigéncia

Aquest conveni serd vigent des de la data de signatura fins a 31 de desembre de 2014,

Tanmateis, es podtd prorrogar mitjangant la signatura d‘una addenda de mutu acord entre

les patts, pet perfodes successius d’un any.

Quinzena: Resolucid del conveni

TLa resolucié del conveni tindra lloc en els casos segiients:

)

b)

d)

Per acord de les parts

Per incompliment: les patts tenen dret a resoldre aquest conveni cn el supdsit
dincompliment per Paltra part de qualsevol de les seves obligacions, si aquesta
infraccié no ha estat solucionada:

¢ Dins dels trenta dies des de la recepcié de la nofificacié efectuada per la part
que no ha deixat de complir les seves obligacions.

e Immediatament, si lincompliment compromet la seguretat dels serveis.

Quan, per motius organitzatius de les patts, no es pugui continuar prestant els
serveis objecte d’aquest convenl.

Per concurréncia de qualsevol altra causa de resohucié anticipada establerta per la
legislacié vigent, espccm]ment en matéria de signatura electronica i certificaci6
digital.

Les causes de resolucid s'estableixen sense perjudici del dret de les patts a sol'licitar

indemnitzacié per danys i perjudicis causats per la part que incompleixi el conveni,
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Setzena: Naturalesa juridica

Aquest conveni té naturalesa jutidica administrativa i per a la resolucié dels conflictes que
poguessin sotgit de la seva interpretacié, compliment, extincid, resoluci6 i efectes, les parts
se sotmeten 2 la jurisdiccié contenciosa administrativa,

I en prova de conformitat, se signa electronicament agquest conveni,

Alex Pélach i Paniker Miquel Huguet, Ph.D.

Director gerent del Consorci AOC Director del Consorci
Centre de Serveis Cientifics i
Académics de Catalunya

Francesc Xavier Grau Vidal
Rector de la Universitat
Rovira i Virgili
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