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PLEC DE PRESCRIPCIONS TECNIQUES PER CONTRACTAR ELS SERVEIS D'UNA
TARGETA XIP PER A LA UNIVERSITAT ROVIRA | VIRGILI

Necessitats administratives:

Aquest contracte és necessari per tal de continuar oferint a la comunitat universitaria el servei
d’identificacid i certificacio digital, entre d'altres, mitjancant una targeta Xip personalitzada.

1. OBJECTE

Aquest document descriu els requeriments a nivell de caracteristiques técniques i funcionals,
objecte de valoracio, que defineixen la targeta-xip de la Universitat Rovira i Virgili (en endavant
URV).

Aquesta targeta sera el carnet d’identificacié per a tota la comunitat universitaria:

- Personal Docent Investigador (PDI)

- Personal d’Administracio i Serveis (PAS)
- Estudiants

- Col-laboradors de la URV

- Personal de la Fundacié URV

- Membres d’Amics i Amigues URV

L'emissor de les targetes (entitat financera) ha de donar targetes “blanques”, sense
personalitzacio, per que la universitat les pugui fer servir com targetes provisionals o per visites.

La URV podra decidir I'emissié de targetes per altres persones o entitats, perd sempre amb la
imatge de la URV.

L'emissor de les targetes (entitat financera) haura de complir obligatoriament les
caracteristiques que es detallen aqui, a nivell de requeriments minims, si bé les hauran d'anar
millorant al llarg del temps de vigencia de I'adjudicacio, d’acord amb els nous avencos, i amb
l'acord de la URV, sense que aix0 pugui representar cap despesa per la URV.

Aixi mateix els licitadors podran proposar caracteristiques que millorin i sobrepassin els
requeriments minims detallats en aquest plec de prescripcions. Aquestes millores de valor
afegit, seran valorades segons els criteris de puntuacid indicats al plec de clausules
administratives.

Les caracteristiques de la targeta, a més a més de complir els requeriments especificats en
aquest plec de clausules, hauran de garantir, a partir de la data d'inici de vigéncia del servei, la
continuitat i compatibilitat amb els serveis operatius a la URV en el moment de I'adjudicacié.
Els costos que es poguessin derivar de les adaptacions per aquesta continuitat i compatibilitat
seran assumits per I'adjudicatari. Més endavant es detallara la relacié dels serveis operatius als
gue s’haura de donar la dita continuitat.

Per una altra banda, les especificacions técniques de la targeta han de permetre la posada en
marxa de noves utilitats de la mateixa. L’emissor haura d’assegurar que:

» Les caracteristiques técniques permetin cobrir els requeriments derivats d’aquestes noves
utilitats.

» Podra disposar o facilitar aplicacions per la implementacié d'aquestes noves utilitats, o
altres que puguin ser considerades de valor afegit per la URV.
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» Col-laborara en el desenvolupament i posada en funcionament de les noves utilitats
basades en la targeta.

Més endavant es detallara la relacié d’aquestes noves utilitats que la URV té previst de posar
en marxa en I'horitzé de la durada del contracte.

2. DURADA DEL CONTRACTE

La durada del contracte sera de dos anys, amb possibilitat de ser prorrogat anualment fins el
maxim global de 4 anys (d’acord amb el que disposa I'art. 198 de la TRLCAP.)

3. DESCRIPCIO FiSICA DE LA TARGETA

Les targetes xip, quant a caracteristiques fisiques independentment de [I'aplicacido que
incorporen, compliran els estandards ISO vigents.

Les caracteristiques més destacades soén:

- Un material idoni (plastic o similar) que serveixi de suport a les targetes.

- Un sistema xip o més avancat que, a més dels aplicatius especificament
necessaris per la propia gestio de la targeta, disposi d'espai lliure en memoria
requerida per les aplicacions actuals de la URV aixi com la capacitat d’incorporar
noves aplicacions durant la seva vida en els espais definits préviament,
relacionades amb les funcionalitats que s’especifiquen en aquest plec de
condicions.

- Una banda magneética.

- Un codi de barres compatible amb el del sistema actual de biblioteques.

- El xip se situara en l'anvers, i la banda magnética i el codi de barres en el revers.

- Antena de proximitat (RFI Mifare)
L’abséncia del sistema xip, proximitat, banda magnética i codi de barres compatible implicaria
I'exclusié del licitador corresponent.

4. IMATGE | DISSENY DE LA TARGETA

- Latargeta s’emetra en la llengua propia de la URV, el catala.

- Laimatge que haura de donar la targeta en el seu anvers és la de la URV.
Per tant es valoraran més aquelles opcions a les quals el logotip i nom de I'entitat
emissora figuri al revers de la targeta.

- Alanvers, a més, hi figurara el nom de la persona titular, sota del qual hi constara
el col-lectiu al que pertany dins la URV (Professor, Alumne, Pers. d’Admin. i
Serveis, etc.), aixi com el seu nivell dins de la URV, si s’escau. Aquestes dades
hauran d’haver estat indicades en el moment de sol-licitar la targeta.

- Alanvers també haura de figurar necessariament la data de fi de vigencia.

- Alatargeta hi anira la fotografia del titular.
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L'incompliment d’'algun dels requisits anteriors implicaria I'exclusié del licitador
corresponent.

Seran valorables addicionalment la imatge i disseny global de la targeta i altres
consideracions com per exemple:

- Que la fotografia del titular estigui situada a l'anvers de la targeta , en un espai
minim de 20 x 24 mm.

- Que al revers, a més a més de I'espai per la firma del titular hi figurin els teléfons
de contacte per pérdua o robatori, aixi com la indicaci6 de que la targeta és
personal i intransferible.

- Que també figurin al revers I'adreca web de la URV (de forma destacada) aixi com
el seu namero de teléfon principal de contacte.

- Que també figurin al revers la imatge de I'’Agencia Catalana de certificacio, i el text
referit al Server de certificacidé digital. A continuacié figuem un dels dissenys
actuals, a tall d’exemple:

www.urv.cat 902 337 878 informacio telefonica URV

FIRMA AUTORITZADA - PERSONAL - INTRANSFERIBLE 4@\

Pérdua o robatori
902 345 543 / +34 977 239 488
Suspensi6 Certificat Digital
902 901 080

cATlEert Py

www.catcert.net

T Caixa Tarragona
ServiRed www.caixatarragona.com
.

La vinculaci6 financera de la targeta tindra un caracter opcional per la persona titular. En el
suposit de que la targeta estigui vinculada financerament, la identificacié de I'entitat bancaria i
de la xarxa de suport haura de quedar reduida a la minima expressio.

\ 22032.706/08.07 CE GyD IBERICA

5. FUNCIONALITATS REQUERIDES DE LA TARGETA

Es voluntat de la URV disposar d’un dnic element que serveixi com a clau d’accés per a tots els
serveis que la URV ja ofereix als seus usuaris, o té previst d’oferir en el periode de vigéncia del
contracte.

Els serveis poden ser catalogats en:

a) Autoconsum:
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- Copisteria

-  Bar

- Comerg electronic
- Biblioteca

b) Autoritzacié d’'usos i accessos:

- Accés a serveis i espais de la URV

- Accés especific a despatxos, laboratoris i/0 altres espais restringits

- Accés a aparcaments de la URV

- Accés a l'equipament informatic de les aules de lliure accés dels centres de la
URYV, incorporant els mecanismes d'autenticaci6 basats preferiblement en la
certificacié digital d'usuari.

- Accés als ordinadors personals i sistemes SunRay instal-lats a la URV, incorporant
els mecanismes d'autenticacié basats preferiblement en la certificacié digital
d’usuari.

- Gestid de preséncia i dedicacio horaria del personal a tots els centres de la URV

c) ldentificacié personal:

- Assemblees
- Examens

d) Certificacio digital

- ldentificacid Unica d’'usuari, basada en la certificaci6 digital , i que permeti I'accés
a tots els serveis i utilitats del campus virtual i I'entorn de tramitacidé dels
membres de la comunitat i els ciutadans (Single Sign-On)

- Serveis del campus virtual adregats a la comunitat universitaria, basats en els
sistemes de gestid disponibles a la URV (tramits digitals)

- Serveis virtuals per als estudiants relacionats amb la gesti6 académica
(automatricula, peticié de titols, sol-licitud de certificats academics, accés remot
a informacié de I'expedient, qualificacions, etc.), i altres activitats universitaries
(inscripcions a activitats, subscripcions, peticions informacio, etc.). Aquests
serveis contemplaran la possibilitat d’incorporar el pagament de les taxes i preus
associats, quan s’escaigui.

- Serveis virtuals per al personal docent i investigador, relacionats amb la seva
gestid (signatura d'actes i altres serveis virtuals relacionats amb la gesti6
academica, serveis relacionats amb la gestié de la recerca, serveis relacionats
amb la gestio dels recursos humans i la seves dades, serveis relacionats amb la
gestié i la informaci6é econdmica, etc.)

- Serveis virtuals per al PAS relacionats amb la tramitacié virtual de fluxos i
processos de treball, gestio dels recursos humans i les seves dades, etc.

- Signatura electronica de la comunitat universitaria, per tots els serveis que la
requereixin.

- Altres serveis i informacions que siguin utils de disposar en format virtual, per
part de la comunitat universitaria

- Suport a la docéncia semipresencial i virtual

- Serveis virtuals per als estudiants relacionats amb la docéncia semipresencial i
virtual dels diferents ensenyaments.
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Serveis virtuals per al personal docent relacionats amb la seva docéncia
(creacié de recursos electronics, accés a bases documentals i de gestié del
coneixement, etc.)

Implantacio d’eines de suport a la docéncia (accés a recursos electronics, tutoria
virtual, forums tematics, xats, etc.)

e) Financers:

- Targeta de debit i/o crédit (opcional per a la persona titular), amb capacitat de
micropagament

6. ESPECIFICACIONS MINIMES DEL XIP

Per a respondre a les funcionalitats requerides, el xip de la targeta universitaria haura de
complir les especificacions tecniques detallades a continuacid, que seran les minimes exigides i
qgue hauran de ser operatives des de la data d'inici de vigéncia d’aquest contracte.

La manca de compliment com a minim d’aquestes especificacions implicaria I'exclusié del

licitador.

Aquestes especificacions sén les seglents:

» Compliment d’estandards

Norma ISO 7816 referida a les especificacions generiques del xip

La targeta xip ha de ser un token criptografic per generacid segura de
certificats digitals X.509v3 segons es requisits disposats en l'article 24.3 de la
Llei 59/2003, amb compliment equivalent o superior de la norma CEN CWA
14169 (EAL4+).

Programari d’accés segur a funcionalitats basiques de la targeta criptografica
PKCS#11 i PKCS#12, amb compliment de la norma CEN CWA 14170. Per
sistemes operatius MicrosoftoWindows (com a minim XP y Windows 7 de 32 i
64 bits) y Linux (32 i 64 bits)

Norma CEN/TC224 referida a les especificacions de moneder electronic, o bé
el compliment de les Normes EMV sobre targeta intel-ligent financera
Tecnologia RFI Mifare

Estandards nacionals e internacionals (unié europea) quan a token criptografic,
algrosimes de xifratge, i certificacié digital (per exemple suport de RSA-2048
bits). Sera obligacié de I'adjudicatari estar al corrent i adaptar-se a I'evolucio
dels estandards, coordinant amb la universitat la necessaria gestié del canvi.

» Estructura de fitxers (unitats compostes d’informacio)

L'estructura de fitxers, per la part de contacte, haura d'estar suportada per un sistema
operatiu multiaplicacio que com a minim, haura de contenir les segiients categories, 0
permetre les separacions funcionals equivalents:

Fitxer mestre (MF), que conté I'arrel del sistema

Fitxers dedicats (DF), que situats sota el fitxer mestre contenen les diferents
aplicacions

Fitxers elementals (EF), que contenen la informaci6 d’aquestes aplicacions

Per la part de proximitat (RFI - Mifare) s’ha de poder compartimentar, com a minim en
cuatre unitats de continguts independents (perfils de proteccién independents).

» Aplicacions universitaries
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El xip de les noves targetes haura de tenir una estructura de fitxers dedicats (DF) que, a
més dels especificament necessaris per a la propia gestié de la targeta, contempli els
requerits per a I's exclusiu de les segients aplicacions de la Universitat:

1.-Sistema general de control

2.-Sistema especific de gestio d’accés a zones restringides.

3.-Altres sistemes

4.-Aplicacié de certificacié digital basada en certificats digitals X.509v3 emesos per la
entitat de certificacié de la URV, veure http://www.urv.cat/scd, amb les mesures de
seguretat necessaries per garantir la seva privacitat.

Per donar suport a les aplicacions 1,2, i 3, el xip haura de disposar d’'un minim de 4Kb de
memoria lliure d'usuari, mentre que per a la aplicacié 4 (certificacié digital) en disposara
d’'un minim de 12Kb.

Per donar suport a les aplicacions de proximitat(RFI), es requereix com a minim cuatre
espais diferenciats: un de 1Kb que s'utilitzara conjuntament amb I'autoritat de transport, un
segon de 1Kb utilitzat per control d’accés a zones restringides (control de panys i torns de
proximitat), i un dos més de 1Kb cadascun de lliure assignacié per necessitats propies de la
URV.

» Requeriments de seguretat
El sistema de seguretat de les targetes haura de suportar, com a minim, ['algorisme
d’encriptacio de clau privada Triple DES.

Aixi mateix, la informacié gravada al xip per a les diferents aplicacions universitaries haura
de poder ser protegida mitjancant les corresponents claus de seguretat diferenciades, que
seran facilitades a la Universitat en els corresponents moduls SAM per tal de permetre la
regravacio d’'aquesta informacio, o be amb sistema cirptografic equivalent que permeti fer
diferenciacié de Claus entre contenidors, i un sistema de derivacié de claus per permetre,
en entorns controlats, actualitzacio del contingut.

L'accés a cadascuna de les aplicacions universitaries estara protegit per una contrasenya
personal de seguretat, diferenciada de I'emprada per altres aplicacions emmagatzemades
al xip, que l'usuari haura de poder canviar tantes vegades com vulgui. Aquesta contrasenya
estara protegida en lectura i escriptura.

» Dispositiu segur:

Per tal de dotar a la certificacid digital de les funcionalitats contemplades a la Llei 59/2003,
de 19 de desembre, els carnets universitaris tinguin la condicié de dispositiu segur, d’acord
amb la “Norma CEN/CWA14169 d’'especificacions de dispositiu segur”. L’adjudicatari sera
el responsable de I'aprovisionament de tots els serveis derivats d’aquesta condicid, aixi
com de I'esfor¢ d’integracié amb els serveis i canals propis de la URV.

Aix0 permetria afegir les funcionalitats de signatura reconeguda, referides a:

= Extensi6 de la signatura electronica als serveis de la Generalitat de Catalunya.

= Extensio de la signatura electronica a altres entitats externes relacionades amb la
URV (seu electronica).

= Extensio de la signatura electronica als serveis habilitats mitjancant la plataoforma
de I'Estat @firma.

7. ESPECIFICACIONS MINIMES DE LA CERTIFICACIO DIGITAL
La URV disposa d'una infrastructura de clau publica propia que li permet emetre els certificats

digitals, tant d'identitat com de xifrat, per a tota la seva comunitat universitaria (veure
http://www.urv.cat/scd).



UNIVERSITAT
ROVIRA | VIRGILI

Aquests certificats hauran de generar-se i residir al xip de la targeta amb les mesures de
seguretat necessaries per a garantir la seva privacitat.

Addicionalment, i per tal que aquests certificats puguin ser emprats en I'ambit universitari,
caldra que l'adjudicatari faciliti per a la seva targeta els programaris corresponents relatius a
I'estandard PKCS#11 i CSP per a les diverses versions dels sistemes operatius disponibles a la
URV (com a minim Microsoft® Windows i Linux segons I'especificat dins del punt 6).

L'adjudicatari sera el responsable d'evolucionar i adequar les solucions (infraestrcutura,
programari, caracteristiques criptografiques, etc.) a la legislacié autonomica, estatal, i europea.

El no compliment d’aquestes especificacions minimes implicaria I'exclusio del licitador.

8. MILLORES A LES ESPECIFICACIONS TECNIQUES VALORABLES ADDICIONALMENT
Tot i que no formen part dels requeriments minims detallats anteriorment, es valoraran
addicionalment les segiients caracteristiques, que permetran donar major seguretat i flexibilitat
als usos i les aplicacions del carnet de la URV:
» Memoria lliure d’usuari (EEPROM)
Es valorara que la memoria lliure d'usuari (EEPROM) del xip que ha de suportar les
aplicacions universitaries de la URV sobrepassi I'exigida en els requeriments minims, i
especificament que la destinada a I'aplicacié de certificacié digital sigui d'uns 16Kb
(idealment una tarjeta de 32Kb en total), es valorara capacitat adicional. La URV es
reservara la opcid, si la tecnologia de la tarjeta fos compatible amb I'actual (Advantis
Crypto), de planificar el desplegament de les targetes amb la nova capacitat en funcié del
desplegament de noves aplicacions, i previ avis a I'adjudicatari.
» Xip criptografic:

En relacié a la certificacio digital i per tal de dotar-la dels requeriments de seguretat
adequats es valorara la possibilitat de suportar SHA-256

» Suport critografic per dispositius Apple

Es valorara el suport de PKCS#11 per oridnadors Apple.

» Targeta “Java”:

Per tal de dotar-la de la maxima flexibilitat possible, es valorara que la targeta permeti:

= Creaci6 de nous serveis universitaris gestionables a través de la targeta mitjancant la
modificacié dinamica de I'estructura del xip i gravacié de la informacio requerida per

aguests nous serveis.

» Personalitzaci6 dels serveis mitjancant la possibilitat d’'emmagatzemar les preferéncies
de l'usuari respecte dels serveis universitaris en el propi xip de la seva targeta.

Per tant, es valorara la capacitat del xip per a incorporar noves aplicacions durant la seva
vida, i especialment el compliment com a minim de I'especificacié Javacard 2.2.1

» Gestio dels continguts del xip de proximitat (RFI)

Es valorara que la gestio del sistema xip utilitzat per proximitat i el de contacte sigui nica.
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9. COMPATIBILITAT AMB SERVEIS ACTUALS

Les caracteristiques de la targeta, a més a més de complir els requeriments especificats en
aquest plec de clausules, hauran de garantir, a partir de la data d'inici de vigéncia del servei, la
continuitat i compatibilitat amb els serveis operatius a la URV en el moment de I'adjudicacié.
Els costos que es poguessin derivar de les adaptacions per aquesta continuitat i compatibilitat
seran assumits per I'adjudicatari.

En aquest sentit, els serveis afectats sén els segients:

» Sistema general de control
Dins d’aquest apartat queden englobats els segients serveis:

- Gesti6 de preséncia i dedicacid horaria a tots els centres de la Universitat

- Control d’'accés a sales d’estudis, aules de lliure accés, i diferents ubicacions
dels CRAIs de la URV

- Control d’accés als terminals lleugers (Sun-Rays) i ordinadors personals de les
aules de lliure accés de tots els centres

- Control d'accés als PCs sota sistema opetatiu Windows i Active Directory

» Sistema especific de gestio d’accés a zones restringides:
Actualment aquest apartat esta format per:

- Control d'accés als despatxos de les facultats i escoles de Campus
Sescelades

- Control d’accés als despatxos de les facultats i escoles de Campus Catalunya

- Control d’accés als despatxos de les facultats i escoles de Campus Terres de
'Ebre

- Control d'accés als despatxos de les facultats i escoles de Campus Baix
Penedés

- Control d’accés als despatxos de les facultats i escoles de 'Escola
Técnica Superior d’Arquitectura

- Control d’'accés als desptaxos i dependéncies de serveis centrals (diferents
ubicacions)

- Control d'accés, torns, als CRAI's de la URV

- Control d’accés a edifici del Server de Recursos Cientifics i Técnics

- Rectorat

- Parking de Campus Sescelades

- Parking de Campus Catalunya

» Certificacié digital:
La targeta haura de contemplar la compatibilitat amb I'actual infrastructura de clau publica
de la Universitat (veure http://www.urv.cat/scd), formada per:

- L'autoritat de certificacid (CA) sota la jerarquia de I'Agencia catalana de
Certificacio

- 15 autoritats de registre personalitzades (LRA)

- Personalitzacié de I'entorn dels usuaris finals

- Llicencies dels productes de PKI

- Llicéncies de certificats per membres de la comunitat universitaria (+/-15.000)

- Llicéncies de certificats d’aplicacio , dispositiu segur, i servidor

- Programari que gestiona els certificats digitals residents al carnet universitari i
al directori corporatiu (LDAP).

- Sistema d'impressié del PIN i PUK per certificacié digital amb sobre cec

- Sistema de transferencia i custodi de dades per certificacio digital amb xifratge
de clau publica, que cobreixen tot el cicle de vida de la informacio dels codi PIN
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i PUK de I'aplicaci6 de certificacio digital. La part de transferéncia telematica de
dades és ofert mitjancant un web-service amb totes les consideracions de
seguretat.

Circuit de natificacions 24x7 per cas de pérdua i altres contingéncies de la
tarjeta i I's de la certificacio

Consideracions d'imatge i notificacio referents al servei de certificacio digital de
I'apartat “Imatge i disseny de la targeta” del present document

» Sistema de gesti6 del xip:
El sistema de gesti6 del xip esta format per:

Sistema de regravacié del xip mitjancant modul SAM centralitzat per a
cadascuna de les diferents aplicacions universitaries contingudes al xip
Sistema de regravacio del xip mitjancant moduls SAM distribuits per a alguns
dels serveis del sistema general de control d’'accessos

Custodi de moduls SAM arrel dels diferents aplicatius.

Generaci6 i transposrt de moduls SAM derivats per Us especific de les
difernets d’aplicacions de la URV

Sistema de gestié dels diferents contenedors de la part RFI

» Altres serveis:

Préstec bibliotecari, basat en el codi de barres del carnet universitari

Accés a laboratoris restringits del SRCIT, basat en banda magnética del

carnet universitari

Sistema d'integracié mitjangant serveis web entre els sistemes d’infomacié de

la URV i I'adjudicatari per:

= |a tramesa de la informacié necessaria per la generacié del carnet
(dades,fotografia)

= enquesta de l'estat duna sollicitud (“rebuda”,”"no rebuda”,“en
personalitzaci6 de plastic”,”en oficina pendent de recollir”,”en dependencies
URV")

Servei de Terminal de Punt de Venda (TPV) en modalitats “client/servidor” i/o

“web”, i webservice (enllag amb aplicacions web). Caldra especificar les

condicions economiques del servei.

10. PROJECTES PEL DESPLEGAMENT DE NOVES UTILITATS

10.1. SERVEIS DEL SISTEMA GENERAL DE CONTROL

En base a la situacio actual dels sistemes de control presents a la Universitat es planteja
completar la seva extensié als diversos ambits universitaris aixi com la implantacié de nous
serveis relacionats amb el carnet universitari.

Per aconseguir aquest objectiu es contemplen els seglients projectes:

»

Integracié del sistema de control d'accés amb els sistemes d'informacié de recursos
humans i gestio d’espais.

Implantacié d’un sistema de control d’accés als ordinadors de les aules de lliure accés, que
integri els lectors actualment disponibles amb el programari d'identificacidé necessari i
extensié d'aquest sistema a tots els ordinadors. A més a més del sistema operatiu
Windows®, es volen fer les adaptacions necessaries per al sistema operatiu Linux i Apple.

Implantacié d'un sistema de gesti6 de reserves d’espais i recursos lligat a certificacio

digital.
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Implantacié d'un sistema de pagament mitjancant el carnet universitari en la gestid
automatitzada dels recursos generals (impressores, etc.) de les aules de lliure accés,
biblioteca, i espais comuns.

10.2. SISTEMA ESPECIFIC DE GESTIO D'ACCES A ZONES RESTRINGIDES

>

Extensié del control d’accés a zones reservades, i especificament als despatxos i
laboratoris dels diferents centres de la Universitat i dependéncies propies de la Universitat
dins de la Fundaci6 URV.

10.3. ALTRES SISTEMES

>

Implantacid del control d’accés als diversos aparcaments universitaris.

10.4. EXTENSIO DE LA CERTIFICACIO DIGITAL

En el marc actual de desenvolupament continu del campus virtual, es proposa la incorporacié
del carnet universitari, i més concretament del certificat digital, com a I'inica clau d'accés a tots
els serveis universitaris. A més a més, la certificacié digital tindra un paper rellevant en
I'extensi6 del desplegament de la LAECAP en els propers anys. L’entitat guanyadora haura de
donar suport logistic en el desplegament de la certificacid digital al col-lectiu dels estudiants.

En aquest context els projectes proposats son els segiients:

10.4.1. Infrastructura del campus virtual i seu electronica

El campus virtual i la seu electronica haura de ser accessible tant des dels terminals
actualment disponibles situats al propis campus de la Universitat com des dels terminals
domeéstics:

Emissi6 de certificats als servidors i serveis integrants del Campus Virtual

Implantacio de la certificacio digital com a mecanisme d’autenticacié al terminals d'accés
(ordinadors i altres dispositius lleugers) situats a les aules de lliure accés i extensié als
ordinadors personals de la Universitat. Actualment se’n fa Us del xip sense la capacitat de
certificacio digital, i es vol estendre a l'autoservei incorporant la capacitat de certificacio
digital.

Implantacié de connexions segures entre I'equipament d’'usuari i I'equipament central del
campus virtual mitjancant I'establiment de tinels VPN basats en la certificacié digital, per
possibilitar I'accés segur als serveis des d’'ubicacions remotes

Vitualitzacié d’aplicacions, amb accés mitjancant certificacio digital, per possibilitar I'accés
des dun navegador, rebaixant aixi els requeriments de la part client.

10.4.2 Utilitats del Campus Virtual

El campus virtual engloba el conjunt de serveis interactius creats per a la comunitat
universitaria i orientats a facilitar la obtencié de serveis virtuals i el suport a la docéncia
semipresencial i virtual

Portal del Campus Virtual
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» Consolidacio de la identificacié Unica d’'usuari, basada en el certificat, i que permeti
I'accés a tots els serveis virtuals anteriors (Single Sign-On)

» Consolidacié de la segona fase del portal ila seu electronica per als serveis virtuals,
de forma que incorpori prestacions de personalitzacié, autenticacid, seguretat i
integracié de serveis

Serveis del Campus Virtuals i Seu electronica

» Extensio de serveis virtuals per als estudiants relacionats amb la gesti6 académica
(consulta d’expedients, sol-licitud de certificats académics, etc.) i altres activitats
universitaries (inscripcions, esports, etc.) amb possibilitat d'incorporar el pagament de
les taxes associades.

» Extensié de tramits de serveis virtuals per al PAS/PDI relacionats amb la gestid
Académica, de Recerca, de Recursos Humans, Econémica , etc.

» Implantacié de la signatura als serveis de la Generalitat i altres institucions que la
requereixin, d’acord amb la Llei 59/2003, de 19 de desembre, i la Llei 11/2007

» Extensio de la signatura electronica a entitats externes relacionades amb la Universitat
(Extranet), d’acord amb la Llei 59/2003, de 19 de desembre, i la Llei 11/2007

Suport ala docéncia semipresencial i virtual al Campus Virtual

» Extensi6 de serveis virtuals per als estudiants relacionats amb la docéencia
semipresencial i virtual dels diferents ensenyaments.

» Extensio de serveis virtuals per al personal docent relacionats amb la seva docéncia
(creaci6 de recursos electronics, accés a bases documentals i de gestio del
coneixement, etc.)

» Extensio d'eines de suport a la docéncia (accés a recursos electronics, tutoria virtual,
forums tematics, xats, etc.)

Personalitzacié del Campus Virtual
» Creaci6 de nous serveis universitaris gestionables des del carnet universitari mitjangant
la possibilitat de modificacié dinamica de I'estructura del xip i gravacio de la informacié

requerida per aguests nous serveis.

» Personalitzacié de serveis mitjancant la possibilitat d’emmagatzemar les preferéncies
de l'usuari respecte dels serveis universitaris en el propi xip del seu carnet universitari.

Dinamitzaci6 de I'administracio electronica
» Adaptacio i implantacié del serveis requerits per a l'administracié electronica, en
compliment de la Llei 11/2007, i els Reials Decreta 3/2010 i 4/2010.
10.4.3 Suport logistic “in-situ” per al desplegament de la certificacio digital
Suport per al desplegament de la certificacio digitals als diferents col- lectius de la URV,

en cooridnaci6 amb la URV, amb campanyes “in-situ” per les diferents tasuges de
difusio, captacié, i emisio.
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11. VALIDESA DE LA TARGETA

La data de caducitat del xip haura d'estar gravada en un camp especific d’aquest, amb la
possibilitat de ser especificada i regravada per la URV.

Per les targetes no financeres, caldra estendre aquesta possibilitat a la data visible en el plastic
de la targeta.

En tots els serveis en qué s’exigeixi la targeta, la primera dada que s’haura de comprovar per
acceptar-la és que estigui validada, segons el criteri anterior.

12. REQUERIMENTS DE GESTIO, DISTRIBUCIO | ATENCIO ALS USUARIS

Per tal d’efectuar el seguiment i coordinacio de la distribucio i atencié als usuaris, la Geréncia
de la URV nomenara la unitat de gestio universitaria que tindra la responsabilitat de fer d’enllag
i interlocutor per la gestié de la distribuci6, altes, baixes, modificacions i atencié als usuaris.

Tanmateix, I'adjudicatari haura de proposar el model organitzatiu, i procediments i eines de
suport per aquesta gestio.

Els procediments hauran de contemplar com a minim:
» Lliurament de carnets (altes)

- Procediment de recollida d'informacio d’altes (alumnes, PAS i PDI i altres). Aquest
procediment ha d'incloure presencia fisica en les sales d’automatricula en els casos
d’estudiants.

- Procediment de lliurament de targetes emeses (alumnes, PAS i PDI i altres). Per
els col-lectius d’estudiants i Amics i Amigues ha d’haver I'opcié de recollida en una
oficina de l'entitat financera. Per la resta de col-lectius la tarjeta s’ha de poder
lliurar a un 0 més Serveis de la URV.

» Reposicio de targetes i altes esporadiques

S’hauran de proposar els procediments per renovar, operativitzar i desoperativitzar les targetes
que hagin vencgut, hagin estat malmeses, o be hagin estat perdudes o sostretes.

En el cas d’'altes esporadiques, la URV facilitara a I'adjudicatari la informacié corresponent
per I'emissio de la targeta.

» Requeriments de comunicacio per baixes o incidéncies

L'adjudicatari haura de proporcionar procediments i canals de contacte per que l'usuari o
bé la URV comuniqui les incidencies que es produeixin.

Els procediments hauran de contemplar canals de comunicacié d’alta disponibilitat i les
actuacions d’emergéncia en cas de baixa immediata, pérdua o sostraccio.

Totes les incidencies hauran de ser notificades a la URV (unitat de gestid, nomenada per la
geréncia per a la tramitacié de carnets i per la unitat que a tal fi destinara I'entitat financera
adjudicataria).

Després del primer lliurament de targetes, que correspondra al 100% dels usuaris, els
seguents lliuraments, deguts a altes de personal, nous alumnes i casos d'incidéncies,
hauran de ser reposades en un temps que no podra ser superior a un maxim de cinc dies
laborables des que la URV faciliti totes les dades fins que es rebi en el lloc especificat. Per
cada dia de retard no informat, no justificat amb acord per ambdues parts, o informat sense
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acord per ambdues parts, la URV es reserva el dret d'aplicar una penalitzacié de 0,1€ per
cada carnet i dia de retard (0'1€*nombre_carnets_implicats*dia_de_retard).

Es valoraran les millores quant a agilitat i temps maxim en que I'adjudicatari es comprometi
a lliurar les targetes actives tant en el cas d'altes massives com d'altes esporadiques o
reposicions.

Aixi mateix es valoraran sistemes i eines informatiques que donin suport a la gestié de la
targeta, i especialment la seva relacié amb els aplicatius de gestio de la URV.

13. EVOLUCIO TECNOLOGICA

L'entitat adjudicataria haura d'explicar i demostrar, si se li demanés, les accions del seu
departament tecnologic, la seva estratégia de futur i la previsid de I'evolucio de les seves
targetes dins el termini dels propers quatre anys. També els seus plans de desenvolupament
tecnologic que tingui previstos a un any vista.

Sera exigéncia obligada que la targeta estigui adaptada sempre a tots els estandards
internacionals per a tots els efectes que presti el servei.

14. COL-LABORACIO AMB SOCIS TECNOLOGICS

Complementariament a les capacitats que I'entitat hagi desenvolupat en I'ambit del Campus
Virtual, es consideraran especificament els acords, experiéncies i col-laboracions vigents amb
entitats especialitzades en els diversos camps d'actuacié que el constitueixen (infrastructura
tecnologica, connectivitat, sistemes de gestid, desenvolupament de continguts, etc.) que
poguessin enriquir i facilitar el desenvolupament de I'espai virtual.

15. CALENDARI D'IMPLEMENTACIO

L’entitat adjudicataria haura d’oferir els serveis dés de La finaliztacié del periode de vigéncia de
I'actual concurs, amb especial atencié per al periode de matricula del curs 2012-20135.(Juliol-
setembre 2012).
Es requereix que els licitadors presentin i proposin un pla de treball i un calendari d’actuacions
per tal de complir aquest requeriment, donant continuitat a la prestacié de serveis que ja estan
en funcionament

16. COMPROVACIO DE LES OFERTES PRESENTADES
La URV es reserva el dret d’exigir als licitadors la implementacié de prototips que demostrin el
funcionament correcte de totes les prestacions ofertes en un termini no superior als quinze dies

naturals.

Aixi mateix, la URV es reserva el dret de poder efectuar visites a les entitats usuaries de les
targetes que els licitadors manifestin tenir implantades.

També es reserva el dret de sol-licitar als licitadors qualsevol tipus d’informacio, técnica o de
tota mena, aixi com les comprovacions que consideri necessaries per avaluar la qualitat oferta i
la fidelitat de les ofertes presentades.

17. ALTRES

En el context del present plec, es valorara, addicionalment quines possibilitats li ofereix I'entitat
financera a la URV per la millora de les seves condicions d’atencié a la comunitat universitaria,
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especialment pel que fa referencia a la disponibilitat d'infrastructures tecnologiques que
potenciin I'is de les TIC a la docéncia i recerca universitaria i aixi com per enfortir la presencia
de la URV al seu territori natural d’influencia.

Tarragona, abril de 2012
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