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1. Introducci6

La URV crea la Unitat de Gestio Administrativa Descentralitzada (UGAD),
per descentralitzar des del punt de vista de gestié de serveis centrals, els
processos relacionats amb la recerca, i els grups de recerca de la URV. Es
per aixo que cal dotar susdita unitat amb eines de gestidé per processos amb
interconnexié amb la resta de sistemes d’informacio i processos de la URV.

L’objecte de licitacié es l'automatitzacié de 14 processos (des del punt de
vista de logica de negoci) tal como es descriuen en el punt 12 del present
document. Sera objecte del mateix qualsevol desenvolupament aixi com els
elements necessaris per dita automatitzacié, com es descriu en el present
document.

Dits processos s'han d'automatitzar sobre la arquitectura de elements y
components de la URV, seguint la filosofia de interoperabilitat, comunicaci6
entre components, i desenvolupament que s’exposa també en el present
document (punts 2 a 5).

A grans trets, donada l'arquitectura SOA definida en I'URV, donats els
components tecnoldgics i funcionals que segueixen la filosofia SOA definida,
tenint en compte l'entorn de desenvolupament (per a processos i per a
aplicacions J2EE) de I'URV, donada la metodologia de descripcié de
processos utilitzada en I'URV, i tenint en compte la manera en qué tot aixo
s'ha de desplegar sobre I'arquitectura seguint la filosofia que es descriu en
el present document, |'objecte de licitacié sera el desenvolupament i
implementacio dels 14 processos (des del punt de vista de logica de negoci)
amb tots els desenvolupaments necessaris a nivell d'interficies, pantalles
d'usuari, integracions, etc., la posada en marxa en l'entorn de
desenvolupament i en l'entorn de producci6 de I'URV, aixi com la
documentacio, formacio, i el traspas de coneixement al personal del Servei
de Recursos Informatics i TIC de I'URV.



2. Aproximacio a I'arquitectura URV

Basada en el concepte de serveis, l'arquitectura de I'URV consta de quatre
capes diferents, que proporcionen o consumeixen serveis d'altres capes i
intercanvien informacio entre elles.

Aquesta arquitectura de quart capes horitzontals es va descriure
originalment en l'arquitectura de referéncia SOA d'IBM, perd existeixen
diferents camins de com aquestes poden ser modelades seguint
I'arquitectura SOA.

La definicié de les quatre capes horitzontals, seguint el modelo SOA d’IBM:

e Capa fisica, que representa bases de dades, sistemes externs,
dispositius fisics com|com a sensors i sistemes llegats.

e Capa de serveis i components. En agquesta capa es defineix
components com a peces basiques de codi i també serveis que fan Us
dels esmentats components. Els serveis poden ser basics o també
poden oferir funcionalitats complexes utilitzant altres serveis.

e Capa de processos de negoci és una de les capes més importants en
I'arquitectura SOA ja que és on es defineixen els fluxos d'execucid
dels serveis com processos configurables i reutilitzables. Aquests
processos soOn els conceptes principals de I'Gs eficient de
I'arquitectura SOA.

e Capa d'aplicacions o0 presentacid, que conté diferents tipus
d'aplicacions que fan Us de les capes anteriors, invocant per a aixo
els processos i serveis SOA.

Aquesta arquitectura de capes, vista des del domino de I'URV conté els
seguents components i parametres:

Capa fisica:

En aquesta capa principalment ens trobarem bases de dades i aplicacions
heretades ("legacy"), les quals necessiten ser connectades a l'arquitectura
SOA mitjancant connectors especifics.



Capa de serveis:

Quant a la capa de serveis, es disposa d'un middleware que integri la capa
fisica o de sistemes heretats amb la capa de serveis i components. Aquesta
funcié d'integraci6 es du a terme mitjancant I'is d'un ESB(Enterprise
Service Bus).

Un ESB és una infraestructura de programari que simplifica la integracio i la
reutilitzacié flexible de components de negoci dins d'una arquitectura
orientada a serveis. Aquest proporciona una infraestructura fiable i
escalable que connecta aplicacions dispars i mitjana|jmitja en les seves
incompatibilitats, orquestra les seves interaccions, i els fa ampliament
disponibles com|com a serveis per a altres usos.

En el cas concret de I'URV I'ESB esta basat en l'estandard JBlI (Java
Business Integration), assegurant aixi la independéncia de proveidor.
L'estandard JBI defineix la infraestructura per crear aplicacions basades en
SOA, integra els diferents components SOA i la seva estructura esta basada
en un mecanisme de plug-in per estendre el seu funcionament.

L’especificacio JBI defineix tres tipus de components:

. Els “binding components”, els components emprats per manejar
diferents protocols de comunicacié, que tenen Il'objectiu és permetre a dues
entitats interactuar sense modificar-les com a consequéencia d'emprar
diferents canals de comunicacio.

. Els “service engine”, els motors d'execucié en el que s'aplica certa
Iogica de negoci definida pels usuaris després de rebre informacio a través
dels diferents bindings components associats amb ell.

. I per ultim el “Normalizaded MessageRouter”, l'encarregat de
redirigir missatges normalitzats a diversos components o serveis de desti
usant politiques d'encaminament. D'aquesta manera es decideix quin és
I"'endpoint” que s'ha d'emprar.

Seguint amb les necessitats de la capa de serveis i per aconseguir la
interoperabilitat entre les diferents implementacions de Web Services
es va crear l'organisme cridat "WS-I" que és l'encarregat de
desenvolupar divers perfils que defineixen, de manera més
exhaustiva, els estandards oberts i promouen la interoperabilitat
entre Web Services a partir de definicions comunament acceptades
per la industria.

El perfil basic de WS-1 inclou:

- XML Schemal.0 (Extensible Markup Language). Es tracta d'un
estandard que representa noms i les propietats d'un conjunt les
dades.

- SOAP1.1 (Simple Object Acces Protocol). Es un conjunt de normes
que defineix com han de ser les sol-licituds i respostes entre un



usuari Web i un Servei Web.

. WSDL1.1(Web Services Description Language). Descriu
detalladament la funcionalitat d'un Web Service 1 els protocols
necessaris, com SOA, per interactuar amb el mateix.

- UDDI 2.0 (Universal Description Discovery and Integration): és un
registre que permet al proveidor d'un Web Service, anunciar-ho i
descriure-ho que altres usuaris el puguin trobar i fer-ne Us.

Aquests estandards proporcionen un enfocament comu per definir,
publicar i utilitzar Web Services. En un ambient SOA s'utilitza WSDL
per a la definicié dels serveis, SOAP per a I’ intercanvi de missatges
entre serveis i UDDI per al registre i descobriment dels serveis.

La seva adopcié assegura que les aplicacions desenvolupades per
I'URV o tercers, podran ser portades a través de multiples
implementacions i plataformes, per aquesta rad el WS-1 Basic Profile
formés part de les especificacions a complir per la proposta
d'arquitectura.

Capa de processos de negoci o orquestracio

Quan parlem d'Orquestracid, a més d'altres funcions, principalment hem de
parlar de WS-BPEL i per tant de processos executables. Es a dir,
I'Orquestracié podria veure's com l'execucio d'un procés de negoci definit en
WS-BPEL i que pot ser executat per un motor BPEL.

BPEL és un llenguatge de programacié que permet als desenvolupadors
escriure programes d'alt nivell que automatitzen les activitats de negoci
mitjancant les interaccions entre els serveis web, jugant un paper clau en
les arquitectures orientades als serveis.

uool
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Capa d’aplicacio

A la capa de presentacio també sera interessant poder accedir a serveis
oferts per capes inferiors, per a tal efecte s'utilitzés I'especificacié d'OASI
anomenada Web Services for Remote Portlets (WSRP).

Aquesta és un protocol estandard per a la comunicacié amb portlets remots
que defineix una interficie Web Services per interactuar amb serveis
orientats a la presentacio.

HTHL cHTML Voica XML
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Capa de seguretat

D'altra banda, a més de les quatre capes exposades pel model SOA
d'IBM, en el domini de I'URV s'afegeix una capa horitzontal que
cobreix els requeriments necessaris de seguretat.

En I'actualitat existeixen recomanacions per abordar la seguretat dels
Web Services a través de frameworks definits per OASI, sota el nom
de WS-Security.

WS-Security son les especificacions de proposit general proposades
per la WS-1 per millorar la seguretat dels missatges SOAP. Aquestes
garanteixen la validaciéo de multiples dominis de confianca, multiples
formats de firmat del missatge, multiples tecnologies de xifrat i
seguretat extrem-a-extrem a nivell d'aplicacio.

Els mecanismes descrits en WS-Security poden ser usats amb models
de seguretat i tecnologies de xifrat ja existents i mantenen un
compromis d’ interoperabilitat entre diferents implementacions.



Viso6 general de I'arquitectura de la URV

Després de la definicio de les capes d'arquitectural en els anteriors punts,
podem obtenir una visio general mitjancant la seguent imatge:
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3. Arquitectura particularitzada en la URV

Una vegada obtinguda una visié global de Il'arquitectura, situarem dins

d'aquesta diverses aplicacions relacionades amb els processos objecte de
licitacio.

Aquestes es poden dividir en quatre grups per situar-les en l'arquitectura:

e En el primer grup ens trobem les aplicacions o bases de dades
heretades, que, per les seves caracteristiques i disseny no poden
mantenir una interoperabilitat mitjancant Web Services i en alguns
casos és necessaria la creacidé d'interficies per a I'adaptacié a
I'arquitectura.

Com exemple d’aquestes tenim: UXXI-AC: Base de dades de gestio
acadéemica, UXXI-RH: Base de dades de recursos humans, SICAP-
U: Base de dades d'economia, etc.

e En el segon grup ens trobem amb les aplicacions que en l'actualitat
ja estan en funcionament i disposen de diferents serveis web que
els donen opcié d’ interoperabilitat amb I'arquitectura SOA sense
necessitat d'adaptacio.

Com exemple d’aquestes tenim: Alfresco: Gestor documental,
FedoraCommons: Repositori d’objectes digitals, 4Sign: Portamires,
etc.

e El tercer grup estda compost per les aplicacions que encara no s'han
desenvolupat pero existeix una previsiéo proxima a fer-ho, que s’han
dissenyat pensant en la interoperabilitat amb I'arquitectural proposta.

e En el quart grup ens trobem amb aplicacions de tercers que per les
seves caracteristiques son susceptibles a ser proveidores de serveis
de l'arquitectura.

Com exemple d’aquestes tenim: iArxiu: Arxiu de preservacié digital,
Eres: Registre Telematic, eFactura: Factura electronica, etc.

Una vegada analitzats breument els diferents grups d'aplicacions possibles
podem situar-los en I'arquitectura proposada en el punt anterior.



Imatge de I'Arquitectura adaptada al domini de la URV.
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4. Gestio de rols

La gestié de rols esta basada en el programari de gestiéo d'identitat "SUN
Identity Manager"”, per a la versié 8.X, amb capacitat d'aplicar el control
d'accés sobre accions concretes disponibles en serveis.

En disposar de capacitat de provisié de seguretat a Serveis Web mitjancant
SAML, i utilitzar lI'estandard actual (WS-Security mitjancant SAML) ens
permet utilitzar IDM com un proveidor de serveis SOA possibilitant aixi la
delegacié de certes accions d'autoritzacid i autenticacié de serveis en la
ldgica del negoci.

El model funcional per a la gestié dels diferents rols identificats en els
processos objecte de licitacid, que ha d'implementar-se i integrar-se amb
IDM, es troba descrit a I'annex 11.



5. Entorno de desenvolupament J2EE de la URV

La descripcié de I'entorn de desenvolupament J2EE utilitzat a la URV es
troba en I'annex namero 1.



6. Indicadors d’activitat i quadres de comandament (BAM)

A fi de controlar I'activitat i estat de diferents processos, I'URV té la
necessitat de disposar d'una eina de BAM (Bussiness Activity
Monitor). Encara que en el moment de redaccio dels plecs OpenESB
no disposa de cap aplicaci6 propia de BAM, hem constatat que
mitjancant I'ds del connector JBI IEP (Intelligent Event Processor),
OpenESB és capac de rebre i processar tot tipus d'esdeveniments i,
mitjancant JasperReports, programari per realitzar informes, és
possible aconseguir una solucié perfectament valida.

En el disseny dels processos s'haura de tenir en compte |'exposat
anteriorment i la definicid d'indicadors, prenent com base de
referencia els exposats a I'annex numero 4, a fi de realitzar quadres
de comandament que seran explotats com a minim des dels segients
perfils:
e Direcci6 de la URV (Rector, Gerent, Vicerectorat TIC, Vicerectorat)
e Gestio de la URV:
o Gerencia
o SRIITIC
o Caps de Servei/Unitat

o Gestors administratius

e Usuaris finals



7. Conceptualitzacio per la implementacioé d’'un procés

Seguint amb el paradigma SOA, la metodologia de construccié de
programari del qual fomenta els desenvolupaments que comparteixen
I reutilitzen codi, i emfatitza la virtualitzacié i la reutilitzacio dels
serveis com a practigues de desenvolupament, es tractara
d'identificar els diferents serveis web que sOn necessaris per realitzar
el procés de forma satisfactoria.

En alguns casos, aquests serveis web necessaris ja estaran
implementats per diferents peces de programari existent en
I'arquitectura de I'URV i en altres casos sera necessari abordar la seva
creacio.

En els casos de nova creacio, s’hauran de desenvolupar Web Services
generics, publicables en el BUS, a fi de poder ser reaprofitats en
multiples processos, i aquests es construiran mitjancant els
estandards proposats en l'arquitectura de referencia.

Per aixo0, s'utilitzara WSDL per a la seva definici6, XML Schema
Definition (XSD) per expressar tipus i estructures de dades
complexes, SOAP per a l'intercanvi de missatges i REST, quan aixi es
requereixi, per obtenir directament I'objecte per si mateix.

A més de l'anteriorment exposat, en els casos necessaris, també
s'aplicara el perfil WS-Security per garantir la proteccidé de la
informacid sensible d'extrem en extrem.

Per regla general, I'inici dels processos hauran de ser accessibles des
del Portal de la Intranet mitjancant un "portlet” a tal efecte, que
també sera objecte d'aquest plec. En funcié de l'‘autenticacié de
l'usuari i els seus rols, haura de visualitzar tots els processos
susceptibles d'inicialitzacio, aixi com tenir accés a l'estat d'aquells
iniciats per l'usuari i, en funcié del seu rol es presentara informacio
d'estat del/els mateixos. Les interaccions posteriors d'un mateix fil de
procés, per regla general, es desencadenessin mitjancant el
"portafirmes”, unificant d'aqguesta manera el mén de processos i el
mon de tramitacié/procediment.

En general quant al disseny de processos:

e S'ha de fer us d'XML Schema Definition (XSD) per a la definicio
complexa de dades

e S'utilitzara BPEL a la capa d'orquestracio.



e S'aconsella dissenyar processos que BPEL realitzin accions
atomiques, reutilitzables i que finalitzin en processos estables.

e S'aconsella incorporar interaccions manuals als processos
mitjancant la divisi6 d'aquests en estats estables i
recuperables.

e S'ha de fer Us, sempre que sigui possible, dels connectors JBI
de LDAP, CORREU|MAIL, i JDBC per a la integracio rapida amb
aplicacions legacy.

e S'ha de fer Us d'un sistema de callback com a solucié genérica
al procés de firma asincrona.

e Es proposa el desenvolupament i Us d'una aplicacio intermedia
generica per a la carrega de fitxers als gestors documentals.

e Es planteja la idoneitat d'utilitzar I'Gs combinat de
JasperReports i el connector JBI IEP per a la generacié d'una
solucié BAM.

Principis referents a la definicié de I'arquitectura:

e S'ha de fer Us de l'arquitectura SOA de quatre capes horitzons (Capa
fisica, Capa de serveis i components, la capa de processos de negoci,
la capa d'aplicacions o presentacié) més una de vertical (Seguretat).

e El sistema de comunicacio entre serveis sera SOAP.

e El sistema de definicié de serveis sera WSDL.

e Els serveis que necessitin aplicar seguretat utilitzar el perfil WS-
Security.

e S'utilitzara OpenESB.

e S'utilitzara GlassFish com a servidor d'aplicacions

Capacitat de gestidé d’excepcions:

Comptar amb capacitat de gestié d'excepcions permetra als
processos gestionar missatges d'error o altres excepcions tornades
per WebServices externs, i també permetra generar missatges d'error
com a resposta a fallades d'execucid o errors en la logica de negoci.

Sera necessari controlar l'estat del servei web per capturar les
excepcions i prendre les accions més adequades. Segons l'estat i la
Iogica del proceés, s'hauran de tenir en compte I'excepcionalitat i el
corresponent tractament en funcié de I'atomicitat i transaccionalidad
del procés, subprocés, o fase del mateix, i la transaccionalidad propia
dels sistemes d'informacié sobre els quals es desenvolupin els
WebServices.



8. Documentacio i legislacio de referéncia

A mode de referéncia, per a una major comprensido global de
I'arquitectura i metodologies utilitzades per I'URV, als annexos 5 a 10
es faciliten els seguents documents:

“Anexo 5. Marco de referencia de administracion electrénica”, del grup de
treball d'administracido electronica de la sectorial CRUE-TIC de la
CRUE

“Anexo 6. European Interoperability Framework” de [lactivitat
Interoperability del programa IDABC

“Anexo 7. Architecture Guidelines” de [Il'activitat Interoperability del
programa IDABC

“Anexo 8. Estonian IT Interoperability Framework”, del X-Road Project del
govern d’Estonia

“Anexo 9. X-Road regulations”, del X-Road Project del gobern d’Estonia
“Anexo 10. Protocol: Data exchange protocol between database and
information system Requirements on information systems and adapter

servers”, del X-Road Project del govern d’Estonia

A banda d'aquests, és de referencia i compliment obligat la legislaci6
vigent aplicable, en especial:

e La Llei 11/2007, de 22 de juny, d’accés electronic dels ciutadans als
serveis publics

e Real Decret 4/2010, de 8 de gener, per el que es regula I'Esquema
Nacional d’Interoperabilitat en I'ambit de I’Administracié Electronica

e Real Decret 3/2010, de 8 de gener, per el que es regula 'Esquema
Nacional de Seguretat en I'ambit de I’Administracid Electronica

e Llei de Procediment Administratiu de 1958

e Llei 30/1992, de 26 de novembre, de Regim Juridic de les
Administracions Publiques i del Procediment Administratiu Comu

e Llei 24/ 2001 de 27 de desembre, de Mesures Fiscals, Administratives
i de I’'Ordre Social

e Llei 58/2003, de 17 de desembre, General Tributaria

e Real Decret 236/1996



Llei Organica 15/1999, de 13 de desembre, de Proteccié de Dades de
Caracter Personal

Real Decret 1720/2007, de 21 de desembre
Llei 24/2001

Llei 34/2002, de Serveis de la Societat de la Informaci6é i de Comerg
Electronic (LSSI)

Llei 32/2003, General de Telecomunicacions

Real Decret 209/2003

Llei 59/2003, de 19 de desembre, de signatura electronica
Real Decreto 1553/2005, de 23 de desembre

Real Decret 522/2006

Directiva 2006/123/CE

Llei 37/2007, de 16 de novembre, de reutilitzacié de la informacié del
sector public

Llei 56/2007 de 28 de desembre de Mesures d’'Impuls de la Societat
de la Informacio

Llei 25/2007, de conservaci6 de dades relatives a comunicacions
electroniques i a las xarxes publiques de comunicacions, en particular

sobre I'obligacié de conservar dades de trafec d’Internet

Llei 30/2007, de 30 d’octubre, de Contractes del Sector Public



9. Models de dades, preceptes de gesti6 documental, arxiu i
preservacio

Tal com s'ha descrit en el punt 7, s'utilitzara XML Schema Definition (XSD)
per expressar tipus i estructures de dades complexes, i sera també objecte
de la licitacié la definicié dels DTDs corresponents que permetin un transit
exclusiu basat en XML per a l'obtencid, resposta, i I'encaminament de
dades, amb la corresponent capa de presentacidé dels mateixos, i tot aixo
haura de suportar versionat.

En tots aquells punts/informes del procés en el qual es treballi, o generi,
documentaci6, s'han de contemplar els preceptes de gesti6 documental de
I'URV (quadre de classificacio, calendaris de conservacio, calendaris de
preservacio, etc.), aixi com els preceptes especifics de gestié6 documental
d'arxiu (amb el corresponent quadre de classificaci6é, calendaris de
conservacio, calendaris de preservacio, etc.).

Sera d'especial atenci6é, a efectes d'arxiu i preservacio, prendre com a
referéncia la metodologia MOREQZ2, i el desenvolupament d'aquesta
observat per I'Agéncia Catalana de Certificaci6 (CATCert), per al projecte
iArxiu del Consorci de la Administraci6 Oberta de Catalunya (CAOC).



10. Internacionalitzacié, accessibilitat, i serveis en la Intranet

Tots els elements d'interaccid d'usuari han de preveure els aspectes
d'internacionalitzacié (informats catala, castella, i anglés), i

accessibilitat.
A part dels elements implicits per a I'execucidé dels processos, es

faran els corresponents desenvolupaments com "portlets” de la
Intranet de I'URV a fi que un usuari, com a minim, pugui visualitzar i

accedir a:
e Quadres de comandament corresponents al perfil de l'usuari

¢ Informacio del portafirmes rellevant a efectes d'estat dels processos
objecte de licitacié vinculants a l'usuari o al seu perfil



11. Metodologia de descripcié de processos

La metodologia de descripcid dels processos objecte de licitacié es troba a
I'annex 2.

Com s'explica més endavant al plec, s'haura de fer i lliurar la normalitzaci6
dels esmentats processos segons la metodologia BPMN.



12. Processos, fitxes d’activitat i diagrama de flux

Els processos objecte de licitacio, amb les fitxes de procés (en format
Microsoft Word), les corresponents fitxes d'activitat (en format Microsoft
Word), i els diagrames de flux (en format SmartDraw), segons la
metodologia exposada en el punt anterior, es troben a I'annex nimero 3.



13. Prioritzacié de Processos

La prioritzacido, des del punt de vista de logica de negoci, dels processos
objecte de licitacié descrits en el punt anterior, seguint la nomenclatura de
les carpetes que les contenen, expressades de dalt a sota de major a menor
prioritat, és la seguent:

e “10
o “12
e “13
e “11
o “14
o “5,

° “3-

o Y4,

e “6.

o “7.

e “8.

. Comanda”

. Maodificacié comanda ja enviada”

. Recepcié de Mercaderia”

. Inventari Patrimonial (Actius fixos)”

. Recepcid6 de factura”

Reserva de credit”

Avancament de credit”

Transferéncia de crédit”

Justificacié despeses de viatge”

Compres per procediment negociat o obert”

Contractaci6é de personal”

e “1 Codificacio6”

° uz-

e “O,

Codificacié seglents anualitats”

Modificacié de projectes”

Prévia justificacié es podra plantejar una revisié de la prioritzacio, tan sols
justificable per requeriment de precedéncies entre processos.



14. Planificacié de projecte

La planificaci6 del projecte haura de reflectir explicitament Ila
prioritzacio exposada en el punt "13", i indicar quants d'aquests
processos seran accessibles en fase de prova per a la seva validacio, i
quants en fase de produccid, per trimestres.

La totalitat del projecte no ha de superar en qualsevol cas 12 mesos
naturals a partir de la data d'adjudicacio.



15. Desenvolupament de WebServices d’integracid amb sistemes
d’informacié “legacy”

Des del Servei de Recursos Informatics i TIC, s'ha fet una analisi de la
interaccié dels processos amb els diferents sistemes d'informacié. D'aquest
analisis s'han identificat un conjunt de WebServices necessaris per a la
interaccié normalitzada seguint la filosofia SOA adoptada. També sén
objecte de licitacid els WebServices identificats a l'annex numero 13.



16. Lliurables

Considerarem com a lliurables tots els elements necessaris per al
disseny, desenvolupaments, documentacié per a la implantacio i
execucio dels processos objecte de licitacio.

Explicitament mitjancant actes formals amb expedicidé de les
corresponents justificants de recepcid, s'haura de lliurar:

e Planificacié de projecte

Normalitzacié del diagramat dels processos segons la notaci6 BPMN
descrita a I'annex 12

e Diagramat dels processos en I'entorn d'automatitzacié (BPEL)

e Diagramat dels processos en I'entorn d'automatitzacio amb la
integracio dels entorns, serveis, i sistemes d'informacié (BPEL +
WSDL + Source Mapping)

e WebServices

¢ Documentacié de la parametritzaci6é d'eines i entorns

e Codi Font

o Llibreries, amb el corresponent codi Font

¢ Disseny de formularis, i qualsevol interficie d'usuari

¢ Documentacié de projecte

¢ Manual d'usuari dels diferents processos

¢ Manual d'usuari de la gesti6 de rols

e Guia dels quadres de comandament dels diferents perfils

En general, qualsevol altre element, amb independéncia del mitja, necessari
per al desenvolupament i execucié de I'objecte del present concurs, per al
disseny, el desenvolupament, la implementacié, i I'execucié dels 14
processos, des del punt de vista de negoci, la posada en marxa en I'entorn
de desenvolupament i en el de produccié propis de I'URV, aixi com la
documentacio, formacio, i traspas de coneixement al personal del SRIITIC.

Sera d'especial atencié la documentacidé relativa al procés de recuperacio
dels processos, i el seu estat davant de desastre.



17.Centralitzacio de “logs” i gestio d’evidéncies

Tal com s'han descrit, els processos estaran securitzats i seran robustos.
Igualment, sera important que contemplin capacitat de notificacio i
generacio de traces ("logs"), de manera centralitzada.
Es suggereix construir un procés a tal efecte, en forma de WebService. El
procés haura de ser asincron en un unic sentit, a efecte de no retardar
I'execucio del procés pare objecte de la traca.

Els camps minims identificats per dit procés seran:
¢ Rol: Per exemple ERROR, DEBUG, WARNING i INFO
e Codi: Codificacio de error
o Descripcio: Descripcio de I'error
e Origen: Origen de I'error
e eMail: eMail per notificacions
A tall d’esquema deura:
e Rebre informacio a ser "tracada™ des d'un procés extern
¢ Invocar un servei per deixar la "traca" en un fitxer

o Si tot és correcte, finalitza el procés. A més, si el camp "rol" conté
"ERROR", el servei fara una notificacié mitjancant un canal eMail al
destinatari indicat mitjancant la crida al WebService

e Si la notificacié falla, el procés acabara després de deixar traca
d'aquest fet al fitxer de traces.

Es contemplaran les interaccions necessaries amb el sistema de gestid
d'evidencies de I'URV, a fi de guardar un registre
d'esdeveniments/accions/etc. per a la posterior gestid d'evidéncies. De
manera generica, s'hauran de preveure totes les interaccions d'usuari,
interaccions amb sistemes d'informaci6, accés, i altres que permetin, per a
un moment del temps donat, correlacionar el registre dels esdeveniments
propis del procés i les seves interaccions, amb els propis de sistemes
externs a fi de constituir una evidéencia.



18. Modificacions en I'arquitectura actual

Si el licitador presenta modificacions sobre |'arquitectura actual de
I'URV, aquesta després d'analitzar les implicacions, que hauran
d'estar prou raonades i justificades, es reserva el dret a acceptar-les.

Per poder ser valorades sera necessari que es respectin els principis
exposats en els punts "2 aproximacid a l'‘arquitectura URV, 3
Arquitectura particularitzada en I'URV", i "7 Conceptualitzacio d'un
procés".

El licitador haura de justificar la motivacié del canvi, com els canvis
proposats encaixen amb els principis exposats i, en qualsevol cas, en
la planificacié i metodologia del projecte es garantira la preséncia de
consultors especialitzats de fabricant o partners oficials, dels diferents
productes/entorns proposats.

El licitador descriura i proporcionara, si aplica, el programari i les
llicencies necessaries per als entorns de desenvolupament i
produccio, amb un manteniment minim inclos de dos anys (2 anys),
per a la implantacio dels canvis proposats.

Si el licitador proposa un canvi als servidors d'aplicacions, actualment
basats en Glassfish v2, aquest deura addicionalment contemplar la
migracid i el suport del conjunt d'aplicacions basades en els
estandards descrits en els punts anteriors, actualment en explotacio,
sobre els nous entorns proposats.

El licitador descriura i proporcionara el maquinari necessari per als entorns
de desenvolupament i produccid, tenint en compte que el maquinari de
referencia de I'URV es basara en solucions tipus "blade” de SUN
Microsystems, amb un manteniment minim de dos anys (2 anys), per a la
implantacié dels canvis proposats. A aquest efecte, per a dotaci6 de
servidors, el licitador dotara cada servidor com a minim amb sistema intern
de "mirroring” per al sistema operatiu, i haura d'assumir les despeses per a
la integracié del maquinari proposat amb la xarxa d'emmagatzemament
SAN/NAS existent a la Universitat en alta disponibilitat (duplicitat de
camins), per a les dades i instal-laci6 d'aplicacions.

El licitador contemplara també cursos de formacié oficial per part de centres
oficials de fabricant segons aplic (maquinari, programari, maquinari i
programari) per a un minim de 2 persones dels perfils corresponents
(administradors sistemes, arquitectes programari, middleware,
programadors) i, cas d'existir, els drets d'examen per a les acreditacions
oficials corresponents (per al mateix nombre de persones a qui apliqui la
formacio).



Totes les despeses d'implantacio, formacié i integraci6 amb la resta de
sistemes, i sistemes d'informacid, correran a carrec del licitador.



19. LOPDCP

El tractament de dades personals que pugui produir-se durant I'execuci6 del
contracte es realitzara en qualsevol cas en conformitat amb la Llei organica
15/1999, de 13 de Desembre, de proteccido de dades de caracter personal i
la corresponent normativa de desenvolupament.

Aixi mateix, s'observara en la conceptualitzacié i implementacié de la
solucio els principis i drets que es deriven de I'aplicacié de la llei.

20. Drets i propietat intel-lectual

La propietat i drets de tots els lliurables és de I'URV, reconeixent aquesta
I'autoria per part de I'adjudicatari.

La propietat intel-lectual dels materials generats en el desenvolupament del
projecte objecte d'aquesta licitacidé sera de manera total i exclusivament de
I'URV, incloent la documentacié generada en qualsevol suport i format. Els
productes i subproductes derivats no podran ser utilitzats sense permis
explicit per part de I'URV.

L'adjudicatari es compromet a respectar durant I'execucié del contracte, aixi
com també després del seu acabament, el deure de confidencialitat
respecte a les dades a qué tingui accés amb motiu de la realitzaci6 de
I'objecte del present contracte.

Una vegada finalitzat el contracte, l'adjudicatari destruira les dades que
conservi i que hagi obtingut com a consequéencia de la realitzacié d'aquest
contracte.
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